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  الملخص

تناولت هذه الدراسة جريمة إتلاف نظم المعلومات بوصفها إحدى الجرائم المستحدثة           

ف تحديد مدى كفاية نـصوص قـانون العقوبـات    الناشئة عن انتشار استخدام الحاسوب، بهد   

التقليدية المتعلقة بإتلاف الأموال في حماية نظم المعلومات ومدى الحاجـة إلـى نـصوص               

  . قانونية خاصة لمعالجة هذا الموضوع 

وقد تناول الباحث موضوع هذه الدراسة من خلال ثلاثة فصول وقد خصص الفصل             

ات بدراسة مفهومها والذي يشمل المكونات الماديـة و         الأول منها لدراسة ماهية نظم المعلوم     

غير المادية لنظام الحاسوب و التي  يمكن من خلالها التعامل مع المعلومات، كما تناول هذا                

الفصل دراسة الطبيعة القانونية للمعلومات ، وقد توصل الباحث إلى أن المعلومات المخزنـة              

 ط



ك  

 مما يتيح المجال لإمكانية اعتبارها محلا صـالحا     في جهاز الحاسوب تُعد أموالا مادية منقولة      

  .لجريمة إتلاف الأموال المقررة في قانون العقوبات من حيث المبدأ

وقد تناول الفصل الثاني دراسة الاتجاهات المختلفـة بـصدد مـسألة مـدى كفايـة                

و اسـتعرض الباحـث     النصوص الجزائية المقررة في الحماية من جرائم إتلاف المعلومات            

تجاهات الفقهية المختلفة حول إمكانية حماية المعلومات في نطاق جرائم الإتلاف المقـررة             الا

بقانون العقوبات وانتهى إلى تأييد الاتجاه القائل باعتبار المعلومات محلا صالحا لهذه الجريمة             

من حيث المبدأ ، وعلى الرغم من ذلك فإن هناك اعتبارات متعددة تستوجب تدخل المـشرع                

  :ي بالنص على تجريم إتلاف المعلومات من خلال نصوص خاصة تتمثل فيما يليالليب

إن مسألة حماية المعلومات استناداً للنصوص التقليدية التي تجـرم          -

إتلاف الأموال محل جدال فقهي واسع مما يقتـضي الامـر تـدخل             

المشرع لحسم هذا الخلاف بحيث تكون حـدود التجـريم والعقـاب            

سألة وفقاً لما يقتضيه مبدأ شـرعية الجـرائم         واضحة بصدد هذه الم   

  .والعقوبات

 هناك بعض الحالات التي تفتقر فيها المعلومات المـذكورة إلـى            -

صفة المال كالمعلومات الاسمية ، وهي  جديرة بالحماية الجزائية في           

ضوء أهميتها الخاصة لصاحبها، الأمر الذي يقتضي تدخل المـشرع          

 آلياً بحد ذاتها من أي إتـلاف يـصيبها          لحماية المعلومات المعالجة  

 .وبصرف النظر عن قيمتها الاقتصادية

 ي



ل  

تجريم إتلاف المعلومات من خلال نـصوص خاصـة ضـرورة           -

تقتضيها خطورة هذه الجرائم حيث إن العقوبات المقررة كجزاء على          

جريمة الإتلاف لا تتناسب مع خطورة جرائم إتلاف المعلومات ممـا           

  .اصة بها يقتضي إقرار عقوبات خ

كما تناول الباحث نماذج قانونية مقارنة نصت على حماية نظم المعلومات من جرائم             

الإتلاف في إطار قوانين خاصة مثل مشروع قانون التجارة الالكترونية المـصري وقـانون              

الاتصالات المصري و الأردني وقانون حماية حق المؤلف الأردني وبين الباحـث قـصور              

  .معالجة هذه الجرائمالقانون الليبي عن 

وقد تناول الفصل الثالث دراسة تحليلية لأركان جريمة إتلاف نظم المعلومـات فـي              

القانون الليبي والمقارن و بين الشروط الواجب توافرها في محل الجريمة وهي الصفة المالية              

 ـ              سلوك و القيمة الاقتصادية والملكية للغير، كما تناول دراسة الركن المادي بتحديد صـور ال

 بإتلاف معدات الحاسوب أو إتلاف المعلومات بإعاقة نظام المعالجة الآلية           ةالجرمي  والمتمثل  

  .للمعلومات أو إتلاف المعلومات المخزنة في الحاسوب

كما تطرق لدراسة الركن المعنوي لهذه الجريمة وبين الباحث أنها تُعد من الجـرائم              

العام وأن المسؤولية فيها لا تقوم على أساس الخطأ         المقصودة التي يكفي لقيامها توافر القصد       

في قانون العقوبات الليبي و المصري و الأردني إلا أن بعض التشريعات الحديثة قد قـررت                

إقامة المسؤولية على أساس الخطأ في هذه الجريمة من خلال  نـصوص خاصـة كقـانون                 

  .العقوبات الفرنسي
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This study has examined the crime of information systems 
spoliation as it happens to be one of the novel crimes resultant 
from the spread of computers. It has aimed at identifying the 
sufficiency of the traditional penal code relating to the spoliation 
of funds in safe guarding information systems and the need to 
having special legal stipulations to deal with this topic. 
 
The researcher has examined the subject of the study in three 
chapters. The first deals with studying information systems by 
defining them in terms of materialistic and non-materialistic 
components of the computer system through which one can deal 
with information. This chapter has also tackled the statutory 
nature of information. The researcher has come to the result that 
information saved on a computer is considered materialistic 
movable fund which permits the possibility of considering it a 
venue suitable for the crime of spoliation of funds as standing in 
the penal code in principle. 
 

 ل



ن  

The second chapter has examined the different views in the issue 
of how sufficient the standing penal stipulations are in the 
protection against the crimes of information spoliation. The 
researcher has reviewed the different jurisprudential views of the 
possibility of safeguarding information within the field of 
spoliation crimes stipulated by the penal code. 
The researcher has would up with the view for this crime in 
principle. Despite that, there are several considerations that 
deems it necessary for the Libyan lawmaker to interfere in the 
stipulation to incriminate information spoliation through special 
stipulations represented by: 
 

- The issue of safeguarding information invoked by the 
traditional stipulations, which incriminate a wide 
jurisprudential controversy which requires the interference 
of the lawmaker to settle this dispute where the limits of the 
incrimination and punishment are clear regarding this issue 
in accordance with the principle of the legality of crimes 
and penal. 

 
- There are some cases in which the information in question 

lacks the feature of fund such as nominal information, 
which is worthy of penal protection in the light of it is 
importance to the owner. This calls for the interference of 
the lawmaker to safeguard automatically processed 
information as such against any spoliation affecting it 
disregarding its economic value. 

 
- The incrimination of information spoliation through special 

stipulations is a must deemed necessary by the seriousness 
of there crimes since the penals standing as punishment for 
the crime of spoliation do not correspond with the severity 
of information spoliation crimes something which requires 
the passage of penals of its own. 

 
 

 م



س  

The research has also comparatively examined legal templates 
which stipulates safeguarding information systems against 
spoliation crimes within special laws such as the Egyptian 
electronic commerce bill, the Egyptian telecommunications act, in 
Jordanian telecommunications act, and the Jordanian law for 
safeguarding authorship. The researcher has shown the 
shortcomings of the Libyan law in treating these crimes. 
 
The third chapter has analytically studied the constituents of the 
information systems spoliation crimes in the Libyan law and 
other compared laws. he revealed the imperative conditions for 
the crime venue which are the materialistic feature, the economics 
value and ownership by another, the study has also studied the 
materialistic condition in specific by determining the fashion of 
criminal behavior represented by the spoliation of computer 
equipment, spoliation of information by hindering the automatic 
processing system of information, the spoliation of information 
saved on the computer. The study has also raised the moral 
condition for the crime. The researcher has shown that it is 
considered one of the purposed crimes in which a general 
intention is sufficient for it to happen and in which liability is not 
based on error in the Libyan, Egyptian and Jordanian penal codes 
save that some modern statutes stipulate liability due to error in 
this crime through special stipulations such as the French penal 
code. 
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  مقدمة

يوصف العصر الذي نعيشه بعصر التقنية، عصر وسائل و نقل البيانات التي غدت 

عات هائلة على المحدد الاستراتيجي للبناء الثقافي و الإنجاز الاقتصادي، عصر تميز باخترا

  .المستوى التقني لعل من أهمها و أكثرها فائدة ظهور الحاسوب و تقنية الاتصالات

وقد أصبحت تقنية المعلومات في هذا القرن من لوازم الحياة المتطورة سواء أعلى 

المستوى العام أم الخاص، ولا يخفى أن لكل تطور تقني انعكاساته على المستوى القانوني 

وفي إطار القانون الجزائي على وجه الخصوص، فكل المخترعات الحديثة بصفة عامة ، 

  .تثير مسألة حمايتها جزائيا

فشبكة الإنترنت بوصفها نتاج المعلوماتية كأداة للربط والاتصال بين مختلف الشعوب 

يمكن أن تشكل أداة لارتكاب الجريمة أو محلا لها، وذلك بإساءة استخدامها واستغلالها على 

ير مشروع مما يؤدي إلى ظهور مجموعة جديدة من الجرائم عرفت بالجرائم نحو غ

  .المعلوماتية و التي تشمل كل سلوك جرمي يتم بمساعدة الحاسوب

كذلك فإن ظاهرة جرائم المعلوماتية تمثل ظاهرة إجرامية جديدة تقرع في جنباتها 

لخسائر الناجمة عنها، أجراس الخطر لتنبيه مجتمعات العصر الراهن بحجم المخاطر وهول ا

و التي تستهدف الاعتداء على نظم المعلومات بدلالتها الواسعة والتي تشمل البيانات و 

المعلومات و البرامج بأنواعها، فجرائم المعلوماتية جرائم تقنية ترتكب في الخفاء يقترفها 



  2

معلومات و تطال مجرمون أذكياء يمتلكون أدوات المعرفة التقنية ، توجه للنيل من الحق في ال

  .ما كان منها مختزنا في أجهزة الحاسوب أو منقولا عبر شبكات المعلومات

 إتلاف نظم المعلومات موضوع هذه الدراسة من الجرائم الواقعة  على ةوتُعد جريم

الأموال ، وترتكب بالاعتداء على وظائفه الطبيعية ، وذلك بالتعدي على المعلومات المخزنة 

 بين الشبكات التي تربط أجهزة الحاسوب، ويكون ذلك بالتلاعب في هذه فيه أو المتبادلة

المعلومات بمحوها أو تعديلها ، أو تغيير نتائجها ، أو بطريق التشويش على النظام 

  .المعلوماتي مما يؤدي إلى إعاقة سير عمل النظام الآلي بصوره المختلفة

  

  :أهمية البحث

المعلومات أهمية خاصة بسبب تزايد تكتسب دراسة موضوع جرائم إتلاف نظم 

مخاطرها وحجم الخسائر الناجمة عنها بحيث أصبحت تشكل مصدرا يهدد اقتصاد الدول و 

الذي أصبح يرتكز بصورة أساسية على تقنية المعلومات بعد انتشار استخدامها في مختلف 

 أعمالها وتنظيم المجالات و اعتماد المؤسسات الحكومية و الخاصة على هذه التقنية في تسيير

   .حساباتها

 ركما تظهر أهمية البحث في ظهور أشكال مستحدثة من هذه الجرائم يتطور باستمرا

مع تطور الوسائل التقنية و التي تخطت المبادئ و الأسس القانونية السائدة حيث ظهرت 

جاد جرائم مستحدثة لم تكن موجودة مما يتطلب بحث المشاكل القانونية الناجمة عنها و إي

  .الحلول المناسبة لمواجهتها
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  .مشكلة البحث

الغرض من هذه الدراسة تحديد مدى كفاية نصوص قانون العقوبات التقليدية المتعلقة 

بإتلاف الأموال في حماية نظم المعلومات ومدى الحاجة إلى نصوص قانونية خاصة تعالج 

  .مسألة إتلاف نظم المعلومات

  عناصر مشكلة البحث

 ةة البحث الإجابة عن الأسئلة التالية والتي تشكل عناصر مشكليقتضي حل مشكل

  :البحث

  ما هو مفهوم نظم المعلومات -1

 ما هي الطبيعة القانونية لنظم المعلومات -2

هل تكفي النصوص التقليدية في قانون العقوبات لحماية نظم المعلومات في  -3

 مواجهة جرائم اتلافها

 . إتلاف نظم المعلومات هل هناك حاجة لاستحداث نصوص خاصة بتجيرم -4

  ما هي صور ارتكاب جريمة إتلاف نظم المعلومات -5

  فرضيات البحث

تتمثل فرضيات البحث في الإجابات المتوقعة عن الأسئلة السابقة التي شكلت عناصر 

  :مشكلة الدراسة، والتي يتوقع أن تأتي على النحو التالي
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الحاسوب أو الشبكات التي يشمل مصطلح نظم المعلومات المكونات المادية لأجهزة  -1

تربط بينها كما يشمل البيانات والمعلومات والبرامج وقواعد البيانات والمصنفات 

  الأخرى التي يتم إعدادها بوساطة الحاسوب

تعد المعلومات المخزنة في جهاز الحاسوب أموالا مادية منقولة مما يتيح المجال  -2

موال المقررة في قانون العقوبات لإمكانية اعتبارها محلا صالحا لجريمة إتلاف الأ

من حيث المبدأ، إلا أن هذه النصوص التقليدية تبقى قاصرة عن حماية المعلومات في 

مواجهة العديد من صور الإتلاف المستحدثة للمعلومات مثل إتلاف المعلومات 

 الاسمية

رها محلا توافر الصفة المالية المادية في نظم المعلومات يتيح المجال لإمكانية اعتبا -3

صالحا لجريمة إتلاف الأموال المقررة في قانون العقوبات من حيث المبدأ، إلا أن 

هذه النصوص التقليدية تبقى قاصرة عن حماية المعلومات في مواجهة العديد من 

 .صور الإتلاف المستحدثة 

على الرغم من صلاحية المعلومات من حيث المبدأ لأن تكون محلاً لجريمة الإتلاف  -4

تضى النصوص التقليدية في قانون العقوبات باعتبارها أموالاً مادية منقولة إلا أن بمق

هناك اعتبارات تستوجب تدخل المشرع بالنص على تجريم إتلاف المعلومات من 

 .خلال نصوص خاصة

ترتكب جريمة إتلاف نظم المعلومات بصور متعددة نظرا لتعدد الأساليب الفنية  -5

و يتخذ السلوك الجرمي في هذه الجريمة إحدى  وماتالمستخدمة في إتلاف المعل
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إعاقة نظام المعالجة الآلية للمعلومات أو إتلاف المعلومات المخزنة : صورتين هما

  . في الحاسوب

  خطة البحث

  :يتناول الباحث دراسة موضوع البحث في ثلاثة فصول على النحو التالي  

  ماهية نظم المعلومات: الفصل الأول

  . مدى كفاية النصوص الجزائية في الحماية من جرائم إتلاف المعلومات:الفصل الثاني

  .أركان جريمة إتلاف نظم المعلومات: الفصل الثالث

  

  

  

 

 

 

 

 

 

 

 

 

 

 


